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KAPITEL1. VERWALTUNG DES
PROGRAMMS | BER
KASPERSKY
ADMINISTRATION KIT

Kaspersky Administration Kit i st ein Progr amm dministradi e wi
tiven Aufgaben zur Verwaltung der Sicherhe

=0l
ISETE

'fii Kaspersky Administration Kit

Bﬁ] File  Action Yiew Window Help

e+ | mm eRR @m|

K, Kaspersky Administration Ki A | Mame 4 | Status | Anwendung
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Abbildung 1. Administrationskonsole des Kaspersky Administration Kit

Bei einer zentralen Verwa | t u n glas Kdsmersky Administration Kit bestimmt
der Administrator die Richtlinien und Anwendungen. Der Schutz beruht auf die-

sen Einstellungen.

Ei ne Besonder heit fer die zentrale Verwal
Ger2ten i n Gr\ewatang; b estuppdnriahtiinien.

Eine Richtlinie i st eine Sammlung von Paramet-ern f
ty Enterprise Editonf ¢r eine Gruppe eines | ogischen
wird bei jeder Art der Synchronisierung mit dem Administrationsserver auf das

mobil e ettt ve
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Anmerkung

Damit Kaspersky Administration Kit mq
terkarte Einstellungen im Eigenschaftenfenster des Administrationsservers und
setzen Sie OeaBo rH?HdodhetlrGere t°f f nen

Administrationsserver - 91.103.67.157 Properties |

“iruzangritf I Eenachrichtigung | Ersignizze I Sicherheit
Allgemein Einstellungen | Metzwerk abfrage

iy

Portnurnmer: =i

SSL-Portrummer: |1 a0 =
v Fort fiir Handheld-Gerate offnen

Paort fur Handheld-Gerate: I1 3232 -

r— Pararetern fiir die Werbindung mit dem Administrationszerer

1

=1
=t
M aximale Anzahl der Eintrage. die in der Datenbank 400000 _:|
gehalten werden:
r— Sichtbarkeit des Computers im Metzwerk ﬂ—
Timeout fur Unsichtbarkeit des Computers, in.: EO _:|

il I Cancel | Spply |

Abbildung 2. Registerkarte Einstellungen

Achtung!

Mobile Ge r 2vteer bi nden s i c hProkolemit dehaAdmirgsBdtions-
server. Um so eine Verbindung aufzubauen, muss das Zertifikat auf dem Server
vorhanden sein.

Um ein Zembbfl kaGef3te anzul egen, machen

1. ¥ffnen Sie den Installationsordner

2. Starten Sie das Utility kimblcrt.exe.

3.l m n2chsten Fenster des Assistenten

geben Sie die Adresse des Administrationsservers ein (s. Abb. 3).

\Y

0]

f



Verwaltung des Programms ¢ber Kaspersky Adminidtratior

[4 2ertifikat fiir mobile Gerdte

x|
Pilichtparameter des Zertifikats _—
Geben Sie die Adresse des Administrationzzervers ein —
-

Geben Sie eine Adresse ein, die die mobilen Gerate fur den Yerbindungsautbau mit dem
Adminiztrationsserver zugundelegen. Beachten Sie, wenn die Adiesse nicht zur Adresse

pazst, die auf dem mobilen Gerat hinterlegt wurde, wird die 550L-erbindung fehlerhaft
hergestell.

< Back I Hext > Cancel

Abbildung 3. Zertifikat f¢r mobile Ger2te a

4. Folgen Sie den Schritten des Assistenten bis zur Fertigstellung des Zer-
tifikates.



KAPITEL 2. REMOTE -
INSTALLATION DES
PROGRAMMS

Achtung!

Die Remote-Installation von Kaspersky Mobile Security ist nicht m® g | ,iwenim
auf dem Administrator-Desktop nicht das Verwaltungs-Plugin von Kaspersky
Mobil e Security installiert i st. Das
ferumfang von Kaspersky Mobile Security Enterprise Edition und liegt im Plugin-
Ordner.

In diesem Abschnitt ist die Installation von Kaspersky Mobile Security mit der
Aufgabe zur Remote-Installation und die Installation per SMS beschrieben.

2.1. Installationspaket anlegen

Die Remote-Installation erfolgt mit einem Installationspaket.
Um ein Installationspaket anzulegen, machen Sie Folgendes:

1. Stellen Sie eine Verbindung zum Administrationsserver her.

2. Wadhlen Sie in der Kons &énmota-installatidnt,ur da
°ffnen Si e das Kont ext menyg und geh
Neu — Installationspaket oder auf den gleichen Punkt im Me n Akti-
on. Es wird daraufhin der Assistent aufgerufen, dessen Anweisungen
Sie folgen.

3. Es wird Ihnen vorgeschlagen, den Namen des Installationspaketes und
im n2chsten Schritt di e zu installi
(s. Abb. 4).

4. Mit der Dropdown-Li st e entscheiden SieKasi ch f
persky -Lab-Anwendung spaket erstellen . Mi t der Schal
Durchsuchen w2 hl en Sie die Datei mi t der

(Datei hat die Endung .kpd u nd g eunf Lieferumfang des Prog-
ramms) aus. Es werden danach automatisch die Felder mit dem Prog-
rammnamen und der Versionsnummera us gef ¢ 1 |t
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Installationspaket-Assistent x|

Anwendung .
Wwahlen Sie die Distibution der Kaspersky-Lab-Anwendung aus, fur deren Installation ein \ ,
Installationspaket erstellt werden soll.

IKaspersky-Lab-Anwendungspaket erstellen d
IKaspersky Maohile Security 7.0 Enterprize Edition | Durchsuchen... i
Wersion: (7.0
< Back | Mezt > | Cancel | Help I
Abbildung 4. I nstall ationspaket anlegen. Anwendur

5. Jetzt werden auf den Administrationsserver in den gemeinsamen Ord-
ner die Dateien kopiert, die f¢gr die
mobilenGer 2t ben®°t.i gt werden

Nach Fertigstellung des Assistenten wird das neue Installationspaket dem Ele-
ment Remote -Installation hi nzugef ¢gt und i m Ergebni sf el

2.2. Installation mit der Aufgabe zur
Remote -Installation

Die Installation des Programms mit der Aufgabe zur Remote-Installation wird
verwendet, wenn mobile Ger2&ate mit den rkeesmput e
verbunden werden. Die eigentliche Installation des Programms geschieht dann,
wenn das Ger?aat an den Computer angeschl oss

Bei der Aufgabe zur Remote-Installation des Programms auf die Client-Computer
kommt eine der beiden Methoden zum Einsatz: Push-Installation oder Installation
mit einem Start Script.

Die Push-Installation erlaubt die Remote-Installation des Programms auf ausge-
w2 h | Cliemt-Computern des logischen Netzwerks. Beim Start der Aufgabe
kopiert der Administrationsserver aus dem gemeinsamen Ordner die Installati-
onsdateien des Programms auf die ClientComput er in ein h-empor?
nis und st art ep-Prggtamm. Zur erfolgteicken 88 f gabemausf ¢
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rung mitder Push-l nst al |l ati on muss der Adminikstrat
gungen des lokalen Administrators auf den Client-Computern des logischen
Net zwer ks verfg¢sggen. Diese Methode en-gnet

dungen auf Computern, die unter den Betriebssystemen Microsoft Windows NT /

2000 / 2003 / XP |l aufen, bei denen ndi ese
putern mit den Betriebssystemen Microsoft Windows 98 / Me, auf denen der
Administrationsagent installiert ist.

Achtu ng!

Besteht zwischen dem Administrationsserver und dem Client-Computer eine
Verbindung ¢ber das I nternet oder i st
Firewall gesichert, k°nnen die gemei
nicht verwendet werden. In s o ei nem Fall werden g
Progr amms ben°tigten Dateien vom Ad
Installation des Administrationsagenten erfolgt auf solche Computer lokal.

Die zweite Methode, die Installation mit einem Startszenario, erlaubt es, den

Start der Aufgabe zur Remote-Installation an ein konkretes Konto eines Benut-

zers (mehrerer Benutzer) zu binden. Nach Fertigstellung der Aufgabe wird in das
Startszenario f¢r die angegebe-RPregrammse nut z e
eingetragen, das sich im gemeinsamen Ordner des Administrationsservers be-
findet. Zur erfolgreichen Aufgabenausf ¢ hr
demdi e Aufgabe gestartet wird, oder der Ad
zum ndern von Sbatéeskahnbpt g eGontdldrmterise-n

gen. Diese Berechtigung hat der Administr e
oder der gesamte Administrationsserver mit den Rechten dieses Benutzers ge-

startet werden. Als Ergebnis wird bei der Anmeldung des Benutzers an der Do-

ma@ne versucht, die I nstall at iComputed d@usch-Pr ogr
z u firgn, von dem aus sich der Benutzer anmeldet. Diese Methode eignet sich

fer die |1 nstal |l dabiAowendungen auKGosmpuiem,die unter

den Betriebssystemen Microsoft Windows 98/Me laufen.

Achtung!

Damit die Aufgabe zur Remote-Installation mit Startszenario des Benutzers er-
folgreich ausgef¢¢ghrt wi rd, m¢ssen det
rungen eingetragen werden, a u f igungen déen

|l okal en Administrators verfgiggen.

Die Gruppenaufgaben Remote-Installation des Programms auf Client-Computern

werden nur mit der Push-Installation durchgefihrt. Wenn Sie eine globale Aufga-

be erstellen, k®nnen Si e ebénePudh¢nsigllatienc ht e
oder Installation mit einem Startszenario.
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Um eine globale Aufgabe zur Remote-Installation mit Push-Installation zu erstel-
len, machen Sie Folgendes:

1. Stellen Sie eine Verbindung zum Administrationsserver her.

2. Markieren Sie in der Konsolenstruktur das Element Globale Tasks, f-° f
nen Sie das Kontextmeng¢g undleug@dsken Si e
oder auf den gl ei Aktion nEs Ritdddraufhin der Aste n ¢
sistent f¢r eine neue Aufgabe auwfger u
gen.

3. Legen Sie den Namen der Aufgabe fest.

4. Beim Festlegen des Programms und Bestimmen der Aufgabenart
(s. Abb. 5) setzen Sie die Werte jeweils auf Kaspersky Administration
Kit und Remote-Installation .

5. Geben Sie danach das Installationspaket an, dessen Installation mit
dieser Aufgabe verbunden ist (s. Abb. 6). Markieren Sie das Paket, das
fée¢r diesen Administrationsserver ange
neues Paket mitNaler Schaltfl &che

Assistent fiir neue Tasks x|
Anwendung o
Arwendung zum Erstellen des Tasks auswahlen
Anwendung
Mame | -

Kaspersky Administration Kit
K.azpersky Administrationzagent =
K.azpersky Antifius 5.0 for Windows File Servers

K.aspersky Antivfius 6.0 for Windows Servers j
Tasklyp

Mame | ﬁ

b Erstellung einer Sicherheitskopie von der Zertifikat den Administrationsserver

T Protokall an E-Mail-Emplanger senden J

T Task zur Produktdeinstallation

< Back I Mest > I Cancel | Help |

Abbildung 5. Aufgabenart festlegen
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6.

7.

Assistent fiir neue Tasks x|

Installationspaket o
‘wiahlen Sie ein Installationzpaket zur Remote- nstallation der Anwendung

‘Wwiahlen Sie ein Installationspaket fur die Installation aus

M ame Mew...
Oalcri_En

O Wl cfru

O K.azpersky Mobile Security 7.0 Enterprize Edition wver. 7.0 packe

O K.azperzky Mobile Security 7.0 Enterprize Edition wer. 7.0 packs

O K.azperzky Mobile Security 7.0 Enterprize Edition wer. 7.0 packs

O Kazpersky Netwark Agent ver. B.0.1707 package

Mew remote installation package

J | 2

< Back I Mest > I Cancel | Help |

Abbildung6. | nstall ati onspaket ausw?2hl en
In dieser Etappe gehen Sie auf die Variante Installieren Erzwingen
(s. Abb. 7).
ﬂ
Installationstyp o
Typ der Remote- nstallation auswahlen
Feminztallationsmethode:
" Installationsszenario benutzen
< Back I Mest > I Cancel Help |
Abbildung7. I nstall ati onsmethode ausw?2hle

In diesem Fenster des Assistenten (s. Abb. 8) legen Sie Zusatzparame-
ter f¢gr die Installation fest
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e  Ob das Programm erneut installiert werden soll, wenn es noch nicht
auf dem Client-Computer installiert ist.

e Setzen Sie das H2kcheMAnwendangknaht r ol | k
installieren, wenn sie schon installiert ist , damit keine neue In-
stallation erfolgt (Standardeinstellung) . In so einem Fal/l
Computer, auf denen die Anwendung bereits lokal installiert ist
bzw. nach einem vorangegangenen zeitplangesteuerten Start der
Aufgabe zur Remote-Installation die Aufgabe nicht gestartet.

Wenn das H2kchen ni c hufgageze Réemote- i st ,
Installation solange nach Zeitplan gestartet, bis die Installationsver-
suche ersch°pft sind.

e Geben Sie die Methode f¢, r di e | b elnstglatioresdatdienr
an die Client-Computer an.

Setzen Sie unter Laden des Installationspakets f ol genkde H?
chen in den Kontroll k2stchen:

0 Setzen Siedas H2 kcheHKontmr ol | Miftedst Michoe n
soft Windows aus gemeinsamen Ordner ,damitdi e jaber tr
gung der Dateien fg¢r di-€omputerst al |
mit Windows-Mitteln aus dem gemeinsamen Ordner erfolgt
(Standardeinstellung) . Diese | bertraguppgsvar
fohlen, wenn auf dem Computer, auf dem die Installation er-
folgt, der Administrationsagent nicht installiert ist, der mit die-
sem Administrationsserver verbunden ist.

0 Setzen Sie d a s Hakchen i m KtrHilfe des | k2 st
Administrationsagenten dami t die | bertragun
auf die Client-Computer durch den auf jedem Computer instal-
lierten Administrationsagenten erfolgt (Standardeinstellung).

Der Administrationsagent muss mit diesem Administrations-
server verbunden sein.

a

0 Geben Sie im Feld Maximale Anzahl der gleichzeitigen
Downloads die maximale Anzahl der Client-Computer an, die
gleichzeitig Daten vom Administrationsserver herunterladen
k°nnen.

e Die Anzahl der Installationsversuche beim zeitgesteuerten Task-

Start kann festgelegt werden, i ndem
Feld Anzahl der Versuche eingeben. Ein erneuter Versuch wird
unt ernommen, wenn w2hrend der Ausf ¢ |

Installation Fehler auftraten.
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Assistent fiir neue Tasks x|

Einstellungen o
‘wihlen Sie die Benutzer, fur die der Task ausgefiht werden zoll

[V Arwendung nicht installieren, wenn sie schon instaliert isk

Laden des Inztallationzpakets
[V Mit Hilfe des &dministrationsagenten

v Mittels Microsoft Windows aus dem gemeinsamen Ordner

Mazimale Anzahl der gleichzeitigen Downloads: I5 _:I
Anzahl der Versuche: I3 _:l

< Back I Mest » I Cancel | Help I

Abbildung 8. Zusatzparameter der Installation

8. Indiesem Schritt (s. Abb.9) k°nnen Sie entschgi den,
ramm der Administrationsagent installiert werden soll.

Wenn auf dem Netzwerkcomputer, mit de
bindung aufbaut, der Administrationsagent nicht installiert ist, dessen
Installation Seaber f ¢r notwendig erachiken, k

onsdateien des Administrationsagenten in das Installationspaket des
Programms aufnehmen.

Setzen Sie dazu das H?2k cKasperskyiNemt- Kontr
work Agent Paket installeren und setzen Sie das H?2k
dem Namen des gew¢gnschten I nstallatio
Sie ein neues Installationspaket mit der Schaltfl2 che Neu an.
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9.

Assistent fiir neue Tasks =

Erweitert P
Wwiahlen Sie ein zustzliches Kaspersky Metwork Agent Installationspaket

V' Kaspersky Network Agent Paket installisren

Installationspaket des Administrationsagenten fur die gemeinzame |nstallation auswahlen.

Mame Erstellen... |

1 | i

< Back I Mest » I Cancel | Help |

Abbildung 9. Gemeinsame Installation mit Administrationsagenten

In diesem Fenster besti mmen Sie die C
angelegt wird (s. Abb. 10):

e Auf Basis von Daten, die sich aus dem Windows -Netzwerk er-
geben. In diesem Fall erfolgt die Auswahl der Computer zur Instal-
lation anhand von Daten, die der Administrationsserver beim
Durchsuchen des Corporate-Windows-Netzwerkes gewonnen hat.

e Auf Basis von manuell einzugebenden IP-Adresse, NetBIOS-
Name, oder DNS -Name. In diesem Fall werden die Installations-
computer manuell ausgew?2hlt

Wenn die Computer anhand vosoleRdiéen au
beim Durchsuchen des Windows-Netzwerkes gewonnen wurden, wird

die Liste im Fenster des Assistenten (s. Abb. 11) so gebildet wie beim
Hinzuf ¢gen von Computern zu einem | o
Benutzerhandbuch f¢r Kaspersky &dmini
hen Client-Computer des logischen Netzwerkes (Ordner Gruppen ) oder

Computer, die nochnichtd azu geh?©r &etzwérlOr dner
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Assistent fiir neue Tasks x|
Methode zur Auswahl von Client-Computern P
Die Client-Computer, fur die der Task erstellt werden soll, kohnen durch den
Computernamen im logizchen Metzwerk oder durch die IP-Adresze angegeben werden,

Methode zur Auswahl von Client-Computern

& AUl Basis von Daten, die sich aus dem Windows-Metzwerk ergeberi

" &uf Basis von manuell einzugebenden P Adresse, MetBIOS-Mame, oder Name DMS.

< Back I Mest > I Cancel | Help

Abbildung 10. Auswahl von Client-Computern

Assistent fiir neue Tasks =

Client-Computer P
Client-Computer auswahlen, fur den der Task. erstellt wird

) extemal

O GrouplnderT est
) Tst

CIT. MOKIATEST
[ s Metwark

< Back I Mest > I Cancel | Help |

Abbildung 11. Erstell en ei ndielns@itatopantasdrdér Daten des f ¢,
Windows-Netzwerkes

Wenn die Computer manuell ausgesucht werden, wird die Liste anhand
der NetBIOS- oder DNS-Namen, der IP-Adressen (oder eines Berei-
chesvonIP-Adr essen) f¢r die Computer

r

ZUusanrn
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Import der Liste aus einer txt-Datei, in der jede Adresse in einer neuen
Zeile angegeben sein muss (s. Abb. 12).

Assistent fiir neue Tasks

x|
Client-Computer

o
Client-Computer auswahlen, fir den der Task erstellt wird E

‘wighlen Sie die erforderlichen IP-Adressen oder Domanennamen in der Gruppe aus und klicken Sie auf
feiter.

10.0.0.1 Hinzufiigen
10.0.0.2 —
10003 Laschen

Irpartierat |

< Back I Mext = I Cancel |

Help |

Abbildung12. Li st e

d e r dieCnstailptiont aehand fleg IP-Adressen

10. Geben Sieimn& chst en

Fenster des Assistent
welches Benutzerkontos die Aufgabe zur Remote-Installation auf den
Computern gestartet werden soll (s. Abb. 13).
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Assistent fiir neue Tasks x|

Benutzerkonto o
W ahlen Sie das Benutzerkonto aus, unter dern der Task gestartet wird

" Standard-Benutzerkonto

' Benutzerkonto festlegen

Benutzemane: I|VanDV

Kenrwart: Ioooo.oo.ooo

Kennwaort bestatigen: I""Oo.ouo

< Back I Mest = I Cancel | Help |

Abbildung13. Benut zerkonto ausw?2hl en

Achtung!

Das Benutzerkonto muss ¢ber Aduwmi
t er n v e wuffdgngnedie Renmte-Installation der Anwendung ge-
plant ist.

Bei der Installation von Programmen auf Computern, die zu unter-
schiedlichen Dom2 nen geh°ren, em
hungen zwischen diesen Dom2nen iu
nistrationsserver arbeitet, bestehen.

W& hl en Si e:

Standard -Benutzerkonto 1 wenn der Administrationsserver unter
dem Benutzerkonto eines Dom2nenbenu
das Konto ¢ber die zur Programminst
verf¢¢gt

Benutzerkonto festl egen i wenn der Administrationsserver unter
dem System-Benutzerkonto gestartet wird oder das Benutzerkonto
des Administrationsservers nicht ¢b
Remote-l nst all ation verf gt
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11. Er

Achtung!

F¢r el nelnsibatioo Yoe Programmen auf Computern, die
ni cht zZur Dom2 ne g e h ° r e n-|nstaltation
unter dem Konto desjenigen Benutzers gestartet werden, der die
Administratorenrechte auf diesen Computern hat.

Geben Sie in den unten angebrachten Feldern die Attribute des

Benutz er s ei n, dessen Konto die geford

stellen Sie nun einen ZeAbb. pd).an

W& hl en Si e i n -Lidte start Daclo Beitptamw nden ge-
wenscMbdns f ¢ r -StatrausT a s k

o Manuell

0 Jede N-te Stunde

o Taglich

o Wechentlich
0 Monatlich

0

Einmal (Aufgabe zur Remote-Installation wird dann auf den
Computern nur einmal gestartet, egal, welches Resultat sich
dabei ergeben hat)

o Sofort (sofort nach dem Erstellen der Aufgabe, nach Ab-
schluss des Assistenten)

o Nach Fertigstellung anderer Aufgabe  (Aufgabe zur Remote-
Installation startet erst nach Abschluss der angegebenen Auf-
gabe)

Richten Sie den Zeitplan in der Feldergruppe ein, die dem ausge-

fer

w2 hl ten Modus entspricht ( N2KegTr e s

persky Administration Kit).

S

(
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Assistent fiir neue Tasks x|

Einstellungen fur den Zeitplan des Task-Starts P
Startzeit des T azks auswahlen.

Start nach Zeitplan:

=
Einztellungen
2 _:I Tag
Startzeit:
19:29.41 =

| Dbersprunaene Tasks starten

™| Start des T asks zutalia werteiem im Interall [MHin: |5 _:|

< Back I Mest = I Cancel | Help |

Abbildung14. T2 gl i cher Aufgabenstart

Nach Abschluss des Assistenten wird die neue Aufgabe zur Remote-Installation
dem Element Globale Tasks hi nzugef ¢gt und im Ergebnisf

Um die Aufgabe zur Remote-Installation zu starten, machen Sie Folgendes:

Markieren Sie in der Konsolenstruktur das Element Globale Tasks, markie-

renSi e im Ergebnisfenster das gew¢gnschte
das Kontextmeng¢g und g e Hnstallierénhi ederaufden den E
gleichnamigen Punkt im Men ¢Aktion .

Nach der Installation wird auf dem Computer im Hintergrund das Programm

kmlistenexeauf gerufen, das den Anschl ussm-von m
puter ¢(berwacht. Sollte ein angeschl ossen
ein Fenster (s. Abb. 15) , in dem das Ger?at angegeben

ramm installiert wird.
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< KMS 7.0 EE Installer

EEX

I HTC_TyTH_II (Active Sync)

Es wurden eines oder mehrere kompatible
Gerate Fir Kaspersky Maobile Security 7.0
Enterprise Edition gefunden. Markieren Sie die

Gerdte Fir die Installation der Software:

Schilieffien

I” KMS 7.0 EE Installer soll nicht nach neuen
Geraten suchen

Abbildung 15. Fenster des Hilfsprogramms KMListen.exe

Klicken Sie auf d i e

Programm auf
Sie die Anwei
wird.

23. Progr amm

das mobile Ger?at
sungen des Install
¢ ber

S c h adstalifeted ,c hem das

I nstallation
zu | aden. |
ationsassi !

SMS 1 ns

Die Installation des Programms mit einer SMS kommt infrage, wenn mobile Ge-

rdate nicht mi

t

den Computern

des | ogischer

Achtung!

Um eine SMS zu versenden, muss ein GSM-Modem vorhanden sein, das eine
Verbindung zum Administrationsse r v e r
Microsoft .NET Framework 2.0 installiert sein. Sonst lassen sich keine SMS ver-

schicken.

aufbaut

AuCer de¢g

Um das Programm mit einer SMS zu installieren, machen Sie Folgendes:

1. Stellen Sie eine Verbindung zum Administrationsserver her.

1. Markieren Sie in der Konsolenstruktur
Installation .
2. Gehen Sie im Kontextmenyg

Programm auf den Eintrag Eigenschaften .
d i ParaRetay ursl kliekerkSkeratf die Schalt-

3. ¥ffnen
fl cheber

Si

e

SMS

installieren

das Element

Remote -

dessfamg edlaesg t
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4. I m sich ©°ff ne nAbbeI6) bEsénmren Serdie (nstallations-
parameter:

a) Im Block GSM-Modem geben Sie die Paademeter
Verbindung an: Port und Geschwindigkeit.

b) Im Feld URL-Distributio nt r agen Si e di e Akenesse
Servers ein, auf dem die Installationsdateien von Kaspersky Mobile
Security liegen und von dem das Programm installiert wird.

Beispiel:
ftp://ftp.domain.com/distrib/KMS7EE/kmsecurity 7
0_15 beta.sis

oder

http://domain_name.ru/distrib/KMS7EE/kmsecurity_e
e wm_sp_7 0 0 49 ru.cab

c) Legen Sie eine Liste mit Nummern an, an die SMS-Nachrichten
geschickt werden sollen. Tragen Sie dazu in das Eingabefeld die
Nummer ein und kIl icken N@imerhiazuusf di e
fé¢genDie eingegebene Nummer wird in

KI'i cken Sie auf Indate spechena und Aus ®Pa-h e n
tei hinzuf ¢gen, um die Liste der Nummern in einer TXT-Datei zu
speichern oder sie aus einer frg¢gher


ftp://ftp.domain.com/distrib/KMS7EE/kmsecurity_7_0_15_beta.sis
ftp://ftp.domain.com/distrib/KMS7EE/kmsecurity_7_0_15_beta.sis
http://domain_name.ru/distrib/KMS7EE/kmsecurity_ee_wm_sp_7_0_0_49_ru.cab
http://domain_name.ru/distrib/KMS7EE/kmsecurity_ee_wm_sp_7_0_0_49_ru.cab
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SMs-Installation x|

GSM-Modem

co Pt T -

Geschwindigkeit: |1 15200

URL-Distribution:

Ihttp:.u’.u’

I [ ummer hinzufigen |

Nurnrmer | Status Brderm |
Lischen |

Az Datel hinzufligen |
Il ater speicherm |

&lle markieren |
lle M arkiemngen r'u'ckgéné
1] | |

Senden |

Abbildung16. Par amet eversahd, r S MS

5. Kl i cken Si e auf Semdéene damit dieaSMSE-Ndchrichtere
fe¢er die Installation von Kaspersky Mo
Nummern gesendet werden.

Auf mobil e Ger a3t e, der en N u mverden nSMS- n der
Nachrichten mi t der URL des Installationspakete
URL auf dem Ger2t wird das Installationsp:

dem Kopiervorgang befolgen Sie die Anweisungen des Installationsassistenten,
deraufdemGer 2t aufgerufen wird.

24. Gerat in Gruppe einf g

Nach der Installation von Kaspersky Mobile Security werden beim Durchsuchen
des Netzwerkes alle mobilen Ger2te in die
die beim Erstellen des Installationspaketes angegeben wurden (Standard lautet
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PDAGroup) . Auf das Ger?2t wird dabei nicht di
mobil e Ger2te angelegt wurde.

Anmerkung

Die Gruppe f¢r mobi |l e Ge Netzvek (enrMedud Rai-
stell ung de)rnaclddemerstere Yierbindung des mo b i | e n s rGite
dem Administrationsserver, wenn auf r-g
handen ist.

Zum Verschieben deisn moibnd eAd Biemiddter ati onsg
die Administrationskonsole, wechseln Sie zum Container Netzwerk und gehen

Sie auf den Modus Dar st el | ung d ider Dstendér Netawerkgrup-

pen °ffnen SiPBAGbupeu nGr uzpipeehen Si e das mobi
gewgnschte Administrationsgruppe.

Um mobile Ger2te automatisch i niebdn,ma- gew¢n
chen Sie Folgendes:

1. ¥ffnen Si e di e Konsolenstruktur und
Netzwerk .

2. Gehen Sie auf die Gruppe PDAGroup und °f fnen Sine mit
textmen, das Eigenschaftenfenster der

3. ¥ffnen Sie di ElienR-Eanpuet ErAkbal7) e
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PDAGroup Properties 2] x|

Allgemein CIient-ComputerI

— Meuer Computer im M etzwerk

[V ‘Computer der Gruppe zuordnen:

IGroups;’extemal Diurchzuchen... |

—aktivitat des Client-Computers im Metzwerk

¥ Computer aus Guppe entfernen, wenn Computer inaktiv i

&0 _l Tagle]

v “aller Aufruf der Computergruppe zulassen

ak. I Cancel Apply

Abbildung 17. Gruppeneigenschaften

4. Im Block Neuer Computer im Netzwerk s et zen Si e das H2Kk
Kontr ol | Gomputeradér &nuppe zuordnen

5. Kl i cken Si e a uf Duahsechers wmdararkiérén3Se hire
n2achsten Fenst eionsgduppe, zLAdérmeurangssthiosse-
ne mobile Ger@te verschoben werden sol

6. Speichern Sie die nderungen.



KAPITEL 3. RICHTLINIENVERWA
LTUNG

In diesem Abschnitt finden Siel nf or mat i cas Erstellep bnd Konfidurie-
renei ner Richtlinie f ¢rty7K &meppase Bdiign. Mobi | e Se

Eine Richtlinie wird in den folgenden F21]
e bei der ersten Verbindung des Ger?2tes
e bei nachfolgenden Verbindungen des Ge

oder Richtlinienparameter ge?2ndert wor

e bei Aufruf der manuellen Synchronisierung (s. Benutzerhandbuch von
Kaspersky Mobile Security).

3.1. Erstellen einer Richtlinie

Um eine Richtlinie zu erstellen, fe¢hren Si

1. Markieren Sie in der Konsolenstruktur im Knoten Gruppen die Gruppe
derf eni gen mobil en Ger?2te, fpglenmdss.e ei ne

2. Markieren Sie den zur ausgew? IRich-en Gr
tlinien , °ffnen Sie das Kontextmen¢ und
NeueA Richtlinie .

Die Anlage einer Richtlinie erfolgt ¢, breeinen As si st ent en fngaws Mi cr o
(Windows Wizard) und besteht aus einer Abfolge von Fenstern, zwischen denen

Siemit den ScBhat ¢unkWeitdn eavigieren k ° n n Bar Assistent

wird mit de Fertlg déeadett f & B b hec h e pjederzeait mieder Si

Sc hal t Abbréckeh e
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Achtung!

In jedem Schritt fer di e Anl age ei ng¢

Par ameter mi t (ﬂ fixierénc |kt alds tS¢hloss , hder Schaltfl2 che
verschlossen, werden im Weiteren bei Verwendung der Richtlinie auf den mobi-
|l en GeWeérttee ¢(bernommen, di e von degeben g
sind.

Schritt 1.  Eingabe von allgemeinen Richtliniendaten

I'm ersten Fenster ssaeSeehendNanseh £Ept edi en¢g Ri cht
vergeben (Feld Name) . I m zweiten Fenster Kad3pbrissen Si e
ky Mobile Security 7.0 Enterprise Edition aus der Dropdown-Liste Anwe n-

dungs name aus. Damit die Richtlinieneinstellungen sofort nach dem Anlegen in

Kraft treten, muss i m dr i tt en F e nAktiveeRichtlthia sim Bléck c h e n
Richtlinien zustand gesetzt werden.

Schritt2. Par amet er f gUnterguchting bestimman

In diesem Schritt werden edntersuéhang desmma-er f ¢
bl en Gera@tes festgebengeiichUnured sdehuplgan f
Untersuchung.

Im Block Untersuchungsparameter  (s. Abb. 18) k°nnen Si eu- den
chungsbereich ausw?2hl en, indem Sie die Da
werden sollen, und ob versucht werden soll, ein infiziertes Objekt zu desinfizie-

ren:

e Nur ausf ¢s¢hrbare Datiddindrerisntcenrt s weh ere n
bare Programmdateien.

e Archive i Dateien untersuchen, die als Archiv gepackt sind

e Versuch zur Desinfektion des infizierten Objektes i Das infizierte
Objekt wird versucht zu desinfizieren. Es lassen sich nicht alle Objekte
reparieren.
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Gruppentichtlinien-Assistent x|
Untersuchung -
Echtzeitzchutz aktivieren und Parameter fur Untersuchung eingeben =
-
r=y

Untersuchungseinstelungen =

[+ Hur austubrbare Dateien untersuchers

v Archive

W Wersuch zur Desinfektion des infizietten Objektes

Zeitplan |

< Back I Mest » I Cancel | Help |

Abbildung 18. P ar amet e r -Ufitegsuchuhgkorifiguiierere n

Um einen Zeitplan f ¢ r  &can auf Befehl einzugeben, klicken Sie auf Zeit-
plan. Es °ffnet si ¢ indeanidas UBtersauchongsinteruall einge- ,
geben werden muss:

e Manuell i Die Aktion wird bei einem manuellen Start auf Wunsch des
Benutzers ausgef¢ihrt.

e T2 gl i Ok Untersuchung erfolgt jeden Tag. In der Feldergruppe
Startzeit geben Sie das Datum f¢gr den Auf gal

e W° c h e n til DiecUntersuchung erfolgt an einem bestimmten Wo-
chentag. In der Feldergruppe Startzeit geben Si e die Zeit f
an und w2hlen einen Wochentag aes, wal
f¢ehrt werden sol

Schritt3. Parameter f¢r Echtzeitschut z

In diesem Schritt werden die Echtzeitschutz-Par amet er f ¢rstedangd Dat e

féer den Speicher des mobilen Ger@tes fest
Setzen Si e das H?2 k ¢ h e n Echtzeitschito naktivierédnl k 2 st ¢
(s. Abb. 19) , damit das Programm alle ausf ¢hr be
untersucht , die der Benutzer °ffnen kann.

Im Block Untersuchungs einstellungen k° nnen Si e den Untersuc
ausw2hlen, indem Sie die Dateitypen mar ki e
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e Nur ausf ¢¢hrbar e Da tidJntersuchtuvertiem nus aus-h e n

f ¢ h e Pragrammdateien.

Gruppentichtlinien-Assistent ll

Echtzeitzschutz -—
Auf dieser Seite kinnen Sie den Echtzeitschutz fr die Software einstellan. i

ird E chtzeitzchutz aktivieren

Untersuchungseinstelungen E

V¥ Nur ausfiibrbare Dateien untersuchen

< Back I Mext > I Cancel | Help |

Abbildung 19. Parameter fg¢r Echtzeitschutz

Schritt 4. Auswahl der Updatequelle

In diesem Schritt wird die Updatequelle bestimmt und ein Zeitplan f ¢ r Upda-e
tes aktiviert.

Im Block Updatequelle (s. Abb. 20) geben Sie die Adresse des Servers an, von
dem Updates erfolgen.

Damit Updates von den Kaspersky-Lab-Updateservern erfolgen, lassen Sie das
Feld Geben Sie den HTTP- oder FTP -Update-Server ein leer.

Werden Updates von einer anderen Ressource geladen, geben Sie im Block
Updatequelle die Adresse der Updatequelle ein. Es muss eine komplette URL
der Datei mobile.xml eingetragen werden.

Beispiel: http://domain.com/index/mobile.xml

e
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Achtung!

Die Ordnerstruktur in der Updatequelle muss mit der Struktur auf den Update-
servern von Kaspersky Lab ¢bereinstin

Gruppenrichtlinien-Assistenk =
Updatequelle wahlen. —_—
Auf diezer Seite konnen Sie daz Update fur die Software einstellen. =

E

Updatequelle i:

Geben Sie den HTTP- oder FTP-Update-Server ein:

Zeitplan

< Back I Mext > I Cancel | Help

Abbildung 20. Auswahl der Updatequelle

AuCerBemnen Sie einen Ze-Startgihgeben. Kligken Stee n

Up ¢

dazu auf di eZeitBlanh a IEtsf 1°f dmeet sinderhdaglnter- Fen st

suchungsintervall eingegeben werden muss:

e Manuell i Die Aktion wird bei einem manuellen Start auf Wunsch des
Benutzers ausgef¢¢hrt.

e T2 gl i ®ik Untersuchung erfolgt jeden Tag. In der Feldergruppe

Startzeit geben Sie das Datum f¢gr den Auf gal

e W° ¢ h e n til DiecUntersuchung erfolgt an einem bestimmten Wo-
chentag. In der Feldergruppe Startzeit gebenSie di e Zei t f
an und w2hl en ei namdemdecScan auf Befehl aus-s
gef ¢hrt werden soll

Schritt5. Par amet er-Sdap festldgent i

d

In diesem Schritt k°nnen Spam-Mdduleinriehden a met e

(s. Abb. 21).

Geben Sie einen Funkpamom Block S8chgz vdr gme r-An't i

w¢enscht eegintn Post
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e Deaktiviert . Anti-Spam ist deaktiviert.

e Nur Nachrichten auldssigvnenCei ebEemtdodus
springt Anti-Spam Nachrichten, d iste stehenf Died er " \
¢cbrigen Nachrichten werden gesperrt

e Nur Nachrichten aus schwarzer Liste sperren . In diesem Modus
sperrt Anti-Spam den Empfang von Nachrichten, die auf der "schwar-
zen" Liste stehen. Die ¢brigen Nachric

e Standard . In diesem Modus filtert Anti-Spam eingehende Nachrichten
anhand der Aschwarzenfi und Awei Cenid L
einer Telefonnummer ein, die in keiner Liste steht, benachrichtigt Anti-

Spam den Benutzer und schl &gt dls Spe
richtenempfangs vor und empfieheét aucC

fonnummer in die Awei Cefi oder Aschwar :
x|
Anti-5pam =

Auf diezer Seite kinnen Sie den Schutz vor unenwiinschten E-Mails einstellen.

r~ Schutz vor unenwiinzchten E-Mails &
" Deaktivier:

' Mur Machrichten aus weiber Liste zuldssia

" Mur Machrichten aus schwarzer Liste sperren

' Standard

In diesem Modus spert das Programm Machrichten von der Schwarzen Liste, Liberspringt

Machrichten von der Weillen Liste, flr andere Nachrichten erscheint ein Fenster mit der
Auswahl einer Aktian.

[~ Nachrichten von Mummern zustellen, die auf der Kontaktiste stehen

[T Machrichten von Micht-Zitfer-HNummerm spemen

< Back I Mext > I Cancel | Help

Abbildung 21. Par amet-8pam feslegenAnt i

Setzen Sedas H2kchen i m Wachrichtea voh Kdmsnere hzin
stellen, die auf der Kontaktliste stehen, damit Anti-Spam Nachrichten von
Nummern aus der Kontaktliste ¢berspringt

Setzen Si e das H2 k ¢ h e Nachricmen K/@annNicht o-Ziffek-2 st ¢ h-
Nummern sperren, damit Anti-Spam Nachrichten von Nummern, die nicht aus-
schlieClich Zdpdrrf.ern enthalten,
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Schritt6. Zus?2tzIliche Parameter eingebe

I'n diesem Schritt k © n n e n das FirewaldModul e®gee her h e
ben und auCerdem di e SyAdmirfistrationgservereeingieh g mi t
len.

Im Block Firewall (s. Abb. 22) richten Sie die Sicherheit
Mo d u | ein. Die Firewal/l gew?2hrl eistet den
der folgenden Stufen:

e Deaktiviert . Die Firewall ist deaktiviert.

e Niedrig . Die Firewall sperrt alle eingehenden Verbindungen, jede aus-
gehende Verbindung ist zugelassen.

e Mittel . Die Firewall sperrt alle eingehenden Verbindungen. Die ausge-
henden Verbindungen kHATPS- SMEP, 8MAP-di e H°
und SSH-Protokolle hergestellt werden.

e Hoch. Die Firewal!l sperrt jede Netzwer
mit dem Administrationsserver und Updates der Programm-
Datenbanken.

Gruppentichtlinien-Assistent

x|
Eingabe der Speicherdauer fur das Objekt im Backup sowie der Anti-5pam- Palamelm |
'"g

=

Auf diezer Seite konnen Sie daz Update fir die Software zuzatzlich einstellen.

—Werbindung zum Adminiztrationzzerver

Synchronizsierungsdaver: Alle 3 Stunden j

- m =y
~ Firewall =

Miveau der Firewall

Sperren von eingehenden Yerbindungen und Fings, einer moglichen abgehenden
“erbindung nach den Protokollen http/https/ftp passive/ssh

< Back I Mewt » I Cancel | Help |

Abbildung22. Zus?&tzliche Programmeinstell un

Im Block Verbindung zum Administrationsserver geben Sie das Intervall des
Verbindungsaufbaus ein, indem Si edowhen gev
Liste Synchronisierung sdauer mar ki er en. S tindiiertd das whohife C i
Ger?at alle 6 Stunden den Verbi nsdewergsauf bat
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Schritt7. Auswahl einer Schl ¢(ssel datei

I n diesem Schritt k°nnen Sie die Schl ¢ssel
Kaspersky Mobile Security dient.

Klicken Sie auf die Schal t f h8 etbnd gebeni m n2chsten Fenst
Schl ¢ssel datei an. I m Fenster delgendels si st o
I nformationen zum Lizenzschl ¢ssel angezei (

e  Nummer
e Schl ¢sseltyp
e Abl aufdadeGml tpgkeit

e Lizenzbeschr2nkungen

Achtung !
Dami t di e Schl ¢ssel datei auf mobil e (

Schal't ﬂlfi)’(‘iect werden. Sonst kann Kaspersky Mobile Security nicht akti-
viert werden.

Schritt8. Ri chtlinienerstellung abschli
Das |l etzte Fenster des Assistentenb-infor.]
schluss f¢gr die Er sAbb.23)ung der Richtlinie
Nach Fertigstellung des Assistenten- wird
le Security 7.0 Enterprise Edition im Ordner Richtlinien der entsprechenden

Gruppe eingefg¢ggt und im Ergebnisfenster art

Die angelegte Richtlinie und deren Einstellungen k © n n e nbe&agbeiten und

Ei nschr2nkungen fg¢r di e nderung dﬂ Par e
f¢e¢r jede Gruppeneinstellung ifestGeg&nes Dk

die Einstellungen nicht @@ndern, dierauf d
breitung der Richtl inie e erdten ByndhroriserunGer 2t e
der Clients mit dem Server unmittelebar na
r % in die Administrationsgruppe.

Sie k°nnen Richtlinien aus einer Gruppe i
mi t den Standar dbef eh| Kapiered é5i nKg gABE® Xt men

I
schneiden /Ei nf ¢supkln® s c hoedner der anal ogenAkEi ntr @ ¢
onei nf sggen bezi°shenngswei se
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Gruppenrichtlinien-Assistent il

Gruppenrichtlinien-Assistent
abgeschlossen.

Die neue Gruppenrichtiinie 'Meue Richtinie' fur 'Kaspersky Mobile
Secunty' wurde erfolgreich erstellt

Um den Aszsistenten zu beenden, klicken Sie auf die Schaltflache
"Fertig".

< Back Cancel Help

Abbildung23. Ri chtlinienerstellung abschli

3.2. Richtlinienparameter anzeigen
und bearbeiten

Beim Bearbeiten k°nnen Sie eine aRinetent | i ni
in den Richtlinien der untergeordneten Gruppen und in den Programm- und Auf-
gabeneinstellungen unterbinden.

1. Markieren Sie die Gruppe, zu der die
Konsolenstruktur im Ordner Gruppen , f¢er die die Par ame
werden sollen.

2. Markieren Sie den zu dieser ausgew?hl
Richtlinien , dabei werden im Ergebnisfenster alle Richtlinien angezeigt,
die f¢gr die Gruppe erzeugt worden sinc

3. Markieren Sie in der RichtliniKasal i ste
persky Mobile Security 7.0 Enterprise Edition (Programmname steht
im Feld Anwendung ).

4. Gehen Sie im Kontextmen¢, der ausgew?hl
Eigenschaften .
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Es °ffnet sich das Fenster zur Einstell un
mehrere Registerkarten enth?&lt.

Die Registerkarten Allgemein , | b e ehmen und Ereignisse si nd St andard
das Programm Kaspersky Administration Kit (Details s. Administratorhandbuch
von Kaspersky Administration Kit).

Die ¢brigen Registerkarten enthalten die
Kaspersky Mobile Security 7.0 Enterprise Edition. Weiter unten wird jede Regis-
terkarte beschrieben.

Anmerkung

Beim Bearbeiten der Richtlinienparﬂn
um die eingegebenen Richtliniendaten zu fixieren. Im Weiteren kann der Benut-
zer des mobilen Ger2tes die Richtlini
Weise fixiert worden sind.

3.2.1. Programm -Informationen anzeigen

Auf der Registerkarte Allgemein (s. Abb. 24) stehen die folgenden Informationen

icber die Richtlinie: Name der Richtd-inie,
tellt wur de, Datum und Uhrzeit fer die Er
zeit der letzten nderung.
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Updatequelle | Ati-Spam | Anti-Theft | Erweiterte Parameter | Lizenz |
Allgemeiry I Ubermehmern I Ereignizze | Untersuchung I Echtzeitzchutz
Arpwendung: K.azpersky Mobile Security
Erstellt: 01.12.2008 17:37:56
Geandert: 01.12.2008 17:38:02
[ Richtiinie nach Ereignis aktivieren
I\-"irusangriff j
Richtlinienzustand:
Inaktive Fiichtlinie |
QK I Cancel | Apply |
Abbildung 24. Registerkarte Allgemein
In dem Fenster k°nnen Sie den Namen der R
deaktivieren sowie die Aktivierung der Richtlinie bei Eintreten eines Ereignisses
konfigurieren.
322. Ergebni sse der Ri chmel i ni
anzeigen
Auf der Registerkarte | b e ehmen (s. Abb. 25) stehen Hilfestellungen zur
i bernahme der Richtlinie auf mobil en Ger?
Menge der Ger2te angegeben, auf denen:
¢ die Richtlinie nicht festgelegt wurde
e sie ausgefg¢ghrt wird
e sie noch nicht ausgefg¢ ghrt wird
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¢ die Richtlinie aufgrund eines Fehlers

Mobile Properties 2xl

Updatequelle | Anti-Spam | Anti-Theft | Enweiterte Paramater | Lizenz

Allgemein Ereignisze I Untersuchung I E chtzeitschutz

r— Richtline auf den Client-Computer anwenden
Festgelegt fur 0 Computer

B Hoch nicht Ubernommet auf U Computers

%" [bernommer auf 0 Computer

Q [Eermehmen feblaeschlagen auf Ol Computers

Dietailz Liktualisieren

IE Achtung!

i‘ Auf die Arnaendung wirken nur die Richtiniensinstellungen,
deren Anderung nicht erlaubt ist [das heist, sie sind mit dem
"Schlozs" markiert).
Wergesszen Sie nicht den entsprechenden "'Schloss" zu
zetzen, um die Enstellung zu aktivieren.

Enweitert

ak. I Cancel Apply

Abbildung 25. Registerkarte} ber ne hmen

Det ail s zZu den Ergebni ssen der Riehtlin
Computer der Gruppe lassen sich im Fenster anzeigen, das Sie mit einem Klick
auf Details © f f ne n ( Adeninistratbrisandsuch des Kaspersky Administra-

tion Kit).

323. Parameter fg¢r Ereignisre
im Programmverlauf konfigurieren

Kaspersky Mobile Security generierte w2hre
stimmten Bestand an Ereignissen. Jedes Ereignis hat Merkmale, die dessen
Pri or i td®atrssstteu flee n . Es gibt vier Prioiritats

onsausfall, Warnung und informative Mitteilung.

Ereignisse des gleichen Typs k°nnen vers
was von der Situation abh?@ntetegisti st, in der
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Auf der Registerkarte Ereignisse (s. Abb. 26) stehen die Ereignistypen, die im
Programmablauf eintreten und im Bericht fixiert werden, sowie der Speicherort
des Berichtes und die Art der Benachrichtigung vom Administrator und / oder
anderer Benutzer.

en anzuzeigen, w2 hl en Sie
itawusst Dfiee Ereignistypen f¢
en im I nformationdafeld dar ge

Um Ereignistyp
der Dropdown-Liste Pr i or
Prioritat werd

F¢r jedes Ereiwhhlse resPimdeieBerict® auggenommen wer-
densollundk ©° nneeinne Benachrichtigung des Admini
konfigurieren.

Mobile Properties 4 |

Updatequelle I Anti-Spam I Ainti-Thef | Enweiterte Parameter | Lizenz |

ﬂllgemeinl Obernehmen Untelsuchungl Echtzeitschutz

Detalliertes uber Ereignisseinstelungen
e
2 | & Ereignistyp

urde gefunden.

Alle auswahlen | Einztellungen |

QK I Cancel | Apply |

Abbildung 26. Registerkarte Ereignisse

Details zu den ¢bri gen EiHreighissd findem §ieim der
Administratorhandbuch des Kaspersky Administration Kit.
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324. Parameter fg¢r- Anti viren
Untersuchung bestimmen

Auf der Registerkarte Untersuchung (s. Abb.27) wer den di e déhar ame't
Scan auf Befehl angepasst: Unter shiskttungsb
sowie einen Zeitplan, nach dem die Untersuchung erfolgen wird.

Mobile Properties d |

rameter I Lizenz

Updatequelle: I Anti-Spam I Aanti-Theft | Enweiterte
Echtzeitschutz

~ Untersuchungzeinstellungen IE—
™ Nur ausfiihrbare D ateien untersuchen

v dichive

v Wersuch zur Desinfektion des infizierten Objektes

Aktion bei Erkennen
" Laschen
" Oberspringen
& |n Quarantine verschieben

™ Aktion erfragen

Zeitplan |

ak. I Cancel Apply |

Abbildung 27. Registerkarte Untersuchung

Im Block Aktion bei Erkennen geben Sie die Aktion an, die beim Erkennen ei-
nesinfizi erten Objektes ausgef¢ghrt wird:

e L°%schen

e | ber s pri bhigekannten infizierten Objekte werden o0 h n e- nd
rung belassen.
e |In Quarant?2ne i\Derekanrten éfizierren Objekte wer-

den in die Quarant?2ane verschoben.



40 Kaspersky Mobile Security 7.0 Enterprise Edition

e Aktion erfragen i1 Mel dung ¢ber erkanntenr- Virus
schl agen, das infizierte Objektrzu | ©°:
schieben oder ohne nderung zu bel assen.

Wenn der Parameter Versuch zur Desinfektion des infizierten Objektes ge-
setzt ist, wird die gew2hlte Aktionndann .
fiziert werden konnte.

Die ¢brigen Par amet eabensniPitd.1 aihSa26 deschiiey den
benen Einstellungen.

3.25. Parameter f¢r Echtzeitsc

festlegen
Auf der Registerkarte Echtzeitschutz (s. Abb. 28) werdendie Par amet er f ¢
Echtzeitschutz festgelegt: Untersuchungsbe

Updatequelle I Anti-Spam I Anti-Theft I Erweiterte Parameter | Lizenz |
Allgemein I Ubemehmen I Ereignisze | Untersuchung

v Echtzeitzchutz aktivieren

r~ Unterzuchungzeinztellungen -
¥ Mur ausfiihrbare Dateien untersuchen
Aktion bei Erkennen
" Lischen
= {berspringen

is In Quarartane verschieben

QK. I Cancel Apply

Abbildung 28. Registerkarte Echtzeitschutz
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326. Updatequelle f¢g+r Program
Datenbanken bestimmen

Auf der Registerkarte Updatequelle (s. Abb. 29) wird die Updatequelle angege-

ben, von der die Updates der Antiviren-Datenbanke n gel aden wer den.
dem kann auf der Regi st er k arStae eirgégebenZei t p |
werden.

Damit Updates von den Kaspersky-Lab-Updateservern erfolgen, lassen Sie das
Feld Geben Sie den http - oder FTP -Update -Server ein leer.

Wird ein Update von einer anderen Ressource geladen, geben Sie im Block Up-
datequelle die Adresse der Updatequelle ein. Es muss eine komplette URL der
Datei mobile.xml eingetragen werden.

Beispiel: http://domain.com/index/mobile.xml
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Achtung!

Die Ordnerstruktur in der Updatequelle muss mit der Struktur auf den Update-
servern von Kaspersky Lab ¢bereinstin

Mobile Properties ﬂﬁl

Allgemein | [bemehman I Ereignisse | Untersuchung I Echtzeitzchutz I
: Anti-Spam | Anti-Theft | Enweiterte Parameter | Lizenz

Updatequelle ﬁ

Geben Sie den HT TP- oder FTP-Update-5erver ein:

KL Servers

Zeitplan

(1] I Cancel Spply

Abbildung 29. Registerkarte Updatequelle

327. Par amet er {Spam feglegeni

Auf der Registerkarte Anti-Spam (s. Abb. 30) werden die Paramet
Schutz vor unerw¢gnschter Post eingegeben.

ImBlockSchutz vor um&MalggsekdnheSi e auf den Mo
Anti-Spam-Modul:

¢ Deaktiviert i Beenden von Anti-Spam

e Nur Nachrichten aultssignieAnGepaniprnt e&f tz uei
Nachricht, ob sie mit der wei Cén List
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sendernummer oder der Nachrichtentext
ein, ¢ber sSpamidiaathricAtn t i

e Nur Nachr ichten auf schwarzer Liste sperren 7 Anti-Spam pr ¢ft  ei
Nachricht, ob si e mi t der schwar zen
Absendernummer oder der Nachrichtentext mit einem Listenelement
cberein, -SppredierNachrisht.t i

e Standard T Anti-Spam sperrt Nachrichten von der "schwarzen" Liste,
cberspringt Nachrichten von derh-"wei C
richten erscheint ein Fenster, kn dem
tion f¢r die Nachricht besti mmen kann.

Setzen Sie das H?2 ktchereNachiichten Kom Nammerh | xu?
stellen, die au f der Kontaktliste stehen, damit Anti-Spam Nachrichten von
Nummern aus der Kontaktliste ¢berspringt

Setzen Sie das H?2kc h e NachricmenKannNicht o-Ziffek-2 st ¢ h
Nummer n sperren , damit Anti-Spam Nachrichten von Nummern, die nicht aus-

schlieClich ausspefri ffern bestehen,

Allgemein I Ubemehmen I Ereignisse | Untersuchung | E chtzeitschutz I

Updatequelle Anti-Theft I Erweiterte Parameter I Lizenz

r— Schutz vor unenwiinzchten E-ails &
" Deakliviert
' Mur Machrichten auz weiber Liste zulissig

' Mur Machrichten auz schwarzer Liste spemren

' Standard

In diegem Modus epert das Programm Machrichten won der
Schwarzen Liste, uberspringt Machrichten won der ‘weillen Liste, fur
ahdere Machrichten erscheint ein Fenster mit dar Auswahl einer
Aktion,

r Machrichten von Mummern zustellen, die auf der Kontaktliste
stehen

[~ Machrichten von Nicht-Ziffern-Nummern speren

ak. I Cancel Apply

Abbildung 30. Registerkarte Anti -Spam
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3.28. Par amet er {Theftfesfegen i

Auf der Registerkarte Anti-Theft (s. Abb.31) wer den di e Parameter
Theft-Mo d u | eingegeben, das Dat en, espgkichert auf (
sind, vor dem unautorisierten Zugriff sch
verloren geht.

Setzen Sie das H®?2kc heSMSdlean, KoIMB-Cleah kiked-s t ¢ h e

schalten. Diese Funktion | °scht perxs°nlic
ten, Benutzerdateien, Speicherkartendaten, Netzwerkeinstellungen). Um die
Funktion SMS-C| ean einzuschalten, schicken Sie

dem Text: ¢ c | e &£adee.

Kl'i cken Si e akinricht8nc tind ebeh|l mc héchsten &enste
tenkategorien an, die mitSMS-Cl1 ean gel °scht werden soll en

e Kontakt e TilL°sscchheenrn des Tel efonbuches
e E-Mall °schkehhschen von Nachrichten
e Dokumente WMLl°%schheenn von pers°nlichen Da

e Daten von Speichérnl®arcthenl YomheDnai-t ei en
chererweiterungskarte

e Netzwerk einstellungen und Access Points | ©°schéhAschen von

pers°nlichen Netzwerkeinstellungen.
Setzen Sie das H?2 kc h eSMSBlook, ltmo3MS-Block ¢ st ¢c h e
schalten. Diese Funktion sperrt edenss Ger 21
Kennwortes entsperrt wer den. Um-Bldchk gu Ger 2t

sperren, schicken Sie auf |Idbl GEdBet ei ne ¢

Setzen Sie das H?2Kkc heSiMWatah, noStM-Watch ¢inzit st ¢ h e
schalten. Diese Funktion schickt an eingegebene Nummern die neue Telefon-
nummer und sperrt auCer de mKarttans gestoblengnt wer
Ger2aat gewechselt wird.

Klicken Sie auf die Sc h al t Anpasserh end gebeni m n2 chsten Fens:
Par amet er-Cléap ein. I8 MR Feldern Basis telefon und Zusatz telefon

geben Sie diejenigen Telefonnummern ein, an die beim Wechsel der SIM-Karte

eine SMS geschickt werden soll, in rder di
dem k°nnen Sie eine Sperre desKat@mitdethes be
entsprechenden H2kchen setzen.
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Mobile Properties 2 x|
Allgemein I Ubemehmen I Ereignisse | Untersuchung | E chtzeitschutz I
Updatequelle I Anti-Spam At Theft | Erweiterte Parameter I Lizenz

ﬁ_

V¥ SMSClean akliviersn

Anpassen |

¥ ShSElock aktiviersn

Anpassen |

ak. I Cancel Apply

Abbildung 31. Registerkarte Anti -Theft

329. Zus&tzli che Parameter ei

Auf der Registerkarte Erweiterte Parameter (s. Abb. 32) wird die Sicherheitsstu-
fe der Firewall eingegeben und der Synchronisierungszeitraum mit dem Admi-
nistrationsserver festgelegt.

Im Block Verbindung zum Administrationsserver geben Sie das Intervall des
Verbindungsaufbaus ein, indem Si edowhen gev
Liste Synchronisierung sdauer markieren.
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Mobile Properties 4 |

Allgemein | Ubernehmen | Ereignizse | Untersuchung | E chtzeitzchutz |
pdatequelle I Anti-Spam I Arti-Theft  Enweiterts Parametsr I Lizerz

r—%erbindung zum Administrationsserver ﬁ—
Synchronizienungsdacer: IAIIe 3 Stunden j
~ Firewall &

Miveau der Firewal tittel
Sperren von eingehenden Yerbindungen und Pings, einer maglichen
abgehenden Yerbindung nach den Pratokallen http/hitpsftp
passivedzzh

QK I Cancel Apply

Abbildung 32. Registerkarte Erweiterte Parameter

ImBlock Firewall r i cht en Sie die Sicheegmeitsstufe |
e Aktiviert i Beenden der Firewall

e Niedrig i Die Firewall sperrt alle eingehenden Verbindungen, jede aus-
gehende Verbindung ist zugelassen.

o Mittel i Die Firewall sperrt alle eingehenden Verbindungen. Die ausge-
henden Verbindungen kHNTPE-NSMEP &MAP-di e H°
und SSH-Protokolle hergestellt werden.

e Hochi Die Firewal/l sperrt jede Netzwer ké
mit dem Administrationsserver und Updates der Programm-
Datenbanken.



KAPITEL 4. VERWALTUNG DER
PARAMETER F,| R
PROGRAMMFUNKTIONEN

Mit den Programmeinstellungen k°nnen Sie
|l e Security f¢gr einzelne mobi |l ieht\vBreeindrt e 2 n.
Richtlinie fixierte PRktIlmeEs.&r 2ndern (Det:
Um die Parameter in den Programmfunkti one
des:

1. Markieren Sie den Ordner mit dem Namen der Gruppe, zu der das mo-
bile Ger2t geG@Gdppen, i m Ordner

2. Markieren Sie im Ergebnisfenster das
der Programmfunktionen 2ndern megssen.
n ¢Aktionen gehen Sie auf den Eintrag Eigenschaften .

3. ImProgr ammhauptfenster °ffnet silB-h dar
genschaften: Computername . Gehen Sie auf die Registerkarte An-
wendungen (s. Abb. 33).
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WM_testl Properties 2l

Allgemein | Schutz  Anwendungen |

Auf dem Client-Computer installierte Kazperskyp-Lab-Amwendungen:

Arwendungsname =~

Ereignizse | Statiztile |E_igensc:haﬂen|

Ok I Cancel | Apply |

Abbildung 33. Fenster Eigenschaften des mobi |l en Ger3tes anzei
Registerkarte Anwendungen

Markieren Sie das Programm Kaspersky Mobile Security 7.0 Enter p-
rise Edition . Im unteren Teil des Fenster befinden sich die folgenden
Schaltfl2 chen:

e Ereignisse i Ereignisse im Programmablauf anzeigen, die auf dem
mobil en Ger?2t eingetreten unde auf d
gistriert worden sind.

e Statistk -al | gemeine I nformationen ¢ber d

e Eigenschaften T Pr ogr amm i m ge?° fEihstebutngen Fens
von Anwendung Kaspersky Mobile Security 7.0 Enterprise Ed -
tion einstellen.
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4.1. Programm -Informationen
anzeigen

Auf der Registerkarte Allgemein (s.Abb.34) k°nnen Sie I nformati
Programm Kaspersky Mobile Security 7.0 Enterprise Edition anzeigen lassen.

Im oberen Fensterteil steht der Name des installierten Programms, die Version,

das I nstallationsdatum, dessen Status (ob
gestartet oder beendet i st) S o0 wioggamA-n g a b e 1
Datenbanken.

Anti-Theft I Erweiterte Paraneter | Lizenz I Lizenzen I Ereighizze
Allgemein | Untersuchung I Echtzeitzchutz | Updatequelle I Anti-Spam

Plugin-lnfarmation

YersionEnUmmer: 7.0.054

Erstellt: 0122008170714
Letztez Update: 01.12.2008 17:25:38
Zustand: ird auzgefiihet

Antivirer-Datenbanken
Auzgestellt 30.11.2008 11:00:00
Anzahl der Eintrége inden 606

Letztes Update: 30.11.2008 11:00:00

Start | Stop |

0k I Cancel | Apply |

Abbildung 34. Einstellungsfenster f¢r AnweAliggmeingsei ger
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42. 1l nf or mati onen ¢(ber Pa
f ¢r Ant dUntarsuchun ¢
anzeigen

Auf der Registerkarte Untersuchung (s. Abb. 35) k°nnen Sie nder
den Par améden &camauffBgfehl anzeigen lassen und vornehmen: Den
Untersuchungsbereich, de Akt i on f ¢r i nf i zZéneeitplan,denbj ek t e
zufolge die Untersuchung erfolgen wird.

Einstellungen yon Anwendung *Kaspersky Mo 2lxl

Anti-Theft | Ermeiterte Paraneter | Lizenz I Lizenzen I Ereighizze
Allgemein  Untersuchung | Echtzeitzchutz | Updatequelle I Anti-Spam

~ Untersuchungzeinstellungen ﬂ—

[~ Mur austiihrbare Dateien untersucher

v Archive
¥ Wersuch zur Desinfektion des infizierten Objektes

Aktion bei Erkennen
™ Ldschen
 Uberspringsn

% |n Quarantane verschieben

" aklion erfragen

Zeitplan |

Ok I Cancel Apply |

Abbildung 35. Registerkarte Untersuchung
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43. 1l nfor mati onen ¢(ber Pa
f¢e¢r Echtzeitschutz an

Auf der Registerkarte Echtzeitschutz (s. Abb. 36) k°nnen Sie nder

den Parametern f ¢r digenlaSenhundz@reimerc bntet-z an z

suchungsbereich und Aktionen fg¢r infiziert
Anti-Theft I Erweiterte Parameter | Lizenz I Lizenzen I Ereighizze I

Updatequelle I Ainki-5pam

L

Allgemein | Untersuchung

¥ Echtzeitschutz akliviersn

- Untersuchungzeinstellungen ﬂ—
[T Mur ausfiihrbare Dateien untersuchen
Aktion bei Erkennen
" Lischen
" Oberspringen

& |n Quarantine verschisben

Ok I Cancel Apply

Abbildung 36. Registerkarte Echtzeitschutz

44. | nf or mati onen ¢ber
Updatequelle an  zeigen

Auf der Registerkarte Updatequelle (s. Abb.37) k°nnen Si e nder un
Parametern f ¢Dowlnelnoaldpdzaut edi esem mobil en Ge
und vornehmen.
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Einstellungen von Anwendung ‘Kaspersky Mabil 2

Apti-Theft I Erweiterte Parameter | Lizenz | Lizenzen | Ereignizze

Allgermein I Untersuchung I Echtzeitzchutz Anti-Sparn

Updatequelle o

Geben Sie den HTTR- ader FTP-Update-Server ein:
KL Servers

Zeitplan

0K I Carcel Spply

Abbildung 37. Registerkarte Updatequelle

45. 1l nf or mati onen ¢ber Pa
f ¢ r ASpamianzeigen

Auf der Registerkarte Anti-Spam (s. Abb.38) k°nnen Si e Daten anz
und nderungen in den ®hzachesemobffiend6&e
unerw¢gnschter Post 2ndern.



